( >)' VA E L | A Référence formation : CYBER-CRISE

Formation | Alternance | Reconversion Date de derniére mise a jour : /

Durée : 5.0 jour(s)

Acquérir les concepts-clés de la Gestion de Crise en Cybersécurité
Préparer et planifier une gestion de crise adaptable
Maitriser les outils et techniques de Gestion de Crise

Objectifs : o Gérer des situations de crise simulées en utilisant les outils et techniques
o Planifier I'application des compétences acquises dans le contexte
professionnel.
Public : Techniciens IT, décideurs IT, et chefs d'entreprises exergant des responsabilités en
) matiere de cybersécurité.

Prérequis : Connaissance de base en informatique et en sécurité des systéemes d'information.

Formation interactive avec études de cas, simulations, et réflexion de groupe.
] Adaptation du contenu selon les besoins des participants, évaluations formatives,
Moda,lltes et_ moyens et suivi post-formation inclus. Salle de formation équipée d’'un poste PC par
pédagogiques personne et de dispositif vidéo Grand Ecran.
Portail web : maformation.vaelia.fr
Modalités d'évaluation Auto-évaluation des acquis, exercices pratiques et échanges avec le Formateur.

Un formateur expert spécialisé en cybersécurité dont les compétences ont été

Moyens d'encadremen o LA . . L .
oyens d'encadrement validées par des diplémes et/ou testées et approuvées par I'éditeur et/ou Vaelia.
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Satisfaction globale : o ) ) o ) )
Calculée a partir des évaluations stagiaires sur les 12 derniers mois.
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Jour 1

Module 1: Fondamentaux de la Gestion de Crise en Cybersécurité

« |dentifier les concepts clés et comprendre leur importance stratégique.
« Nommer les différents types de crises a travers des études de cas historiques.
o Décrire le cadre légal et les normes pertinentes (NIST, ISO 27001, etc.).

Module 2: Préparation et Planification

« Elaborer un plan de gestion de crise adaptatif.
o Définir clairement les réles et responsabilités.
o lllustrer les techniques de communication efficace en situation de crise.

Jour 2

Module 3: Outils et Techniques de Gestion de Crise

o Appliquer les systémes de détection et de réponse aux incidents.
o Gérer le stress et résoudre les probléemes sous pression.
o Prendre des décisions éclairées en situation d'urgence.

Jour 3

Module 4: Simulations de Crise

o Participer activement a des scénarios basés sur des cas réels.
o Gérer des situations de crise en utilisant les outils et techniques appris.
o Analyser les actions et décisions prises durant les simulations.

Jour 4

Module 5: Analyse et Amélioration

o Résumer les legons apprises lors du debriefing post-simulation.
o |dentifier les points forts et les axes d'amélioration.
o Planifier I'application des compétences acquises dans le contexte professionnel.

Module 6: Analyse des Simulations et Retours d’Expérience
o Evaluer les performances individuelles et collectives.

o Partager les expériences et legons apprises pour favoriser I'apprentissage mutuel.

Jour 5

Module 7: Evaluation et Cloture de la Formation

« Evaluer I'acquisition des compétences & travers une évaluation finale.
o Discuter des applications pratiques des connaissances acquises.
e Conclure la formation par la remise des certificats de participation.
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