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Durée : 2.0 jour(s)

o Comprendre le fonctionnement d’'un Systéme de management de la sécurité
de l'information

o Comprendre les normes et le cadre réglementaire

« Connaitre les approches, les méthodes et les techniques permettant de
mettre en ceuvre et de gérer un Systéme de management de la sécurité de
l'information

Objectifs :

Prépare a la certification : o PECB-Certification ISO27001

« Responsables ou consultants impliqués dans le management de la sécurité
de I'information
Public : « Toute personne souhaitant acquérir des connaissances relatives aux
principaux processus du Systéme de management de la sécurité de
l'information

« |l est recommandé d'avoir des connaissances sur la sécurité des systemes

Prérequis : d’information

Démonstrations visuelles et pratiques a travers des exercices d’application et/ou
des cas concrets des stagiaires. Salle de formation équipée d’'un poste PC par
personne et de dispositif vidéo Grand Ecran. Portail web: maformation.vaelia.fr

Modalités et moyens
pédagogiques

Modalités d'évaluation Auto évaluation des acquis, exercices pratiques et/ou échanges avec le formateur.

Un formateur expert spécialisé en Méthodologie et Gestion de projet dont les
Moyens d'encadrement compétences ont été validées par des diplomes et/ou testées et approuvées par
I'éditeur et/ou Vaelia.

4.71/5

Satisfaction globale : o ) ) » ) )
Calculée a partir des évaluations stagiaires sur les 12 derniers mois.
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Jour 1

Introduction aux concepts du Systéme de management de la sécurité de I'information (SMSI), tels que définis par la norme ISO/CEI
27001

o Objectif et structure de cours
o Cadre normatif — Famille de normes ISO2700xFamille de normes 1SO2700x
« Systéme de Management de la sécurité de l'information (SMSI)— ISO/CEI 27001

Jour 2

Exigences relatives au Systéme de management de la sécurité de I'information et examen de certification.

Support du SMSI : Ressources, compétences, sensibilisation, gestion documentaire
Fonctionnement du SMSI

Evaluation de la performance- Audits du SMSI

Amélioration du SMSI

Description des objectifs et mesures de sécurité

Processus de certification

Examen « Certified ISO 27001 Foundation » (1 heure)
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